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Entenda o que é Prontudrio Eletronico do Paciente (PEP) e Registro Eletronico de Satde
(RES), e saiba como ficar aderente a Resolugdo CFM N2 1821/2007, que aprova as normas
técnicas concernentes a digitalizagdo e uso dos sistemas informatizados para a guarda

e manuseio dos documentos dos prontuarios dos pacientes, autorizando a eliminagdo

do papel e a troca de informagao identificada em saude.
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1. Apresentacao

A utilizagdo da Tecnologia da Informagdo e Comunicagdo em Saude (TICS) cresce a cada
dia. Hoje sdo inumeras as possibilidades, os recursos e os beneficios que a informatica
pode trazer para a drea de salide, especialmente para o MEDICO.

O Prontuario Eletrénico do Paciente (PEP) é a principal ferramenta de TICS que o
médico precisa ou precisard lidar nas suas atividades diarias, seja no consultério, centro
diagndstico ou hospital. E fundamental que o médico utilize uma ferramenta de alta
qualidade, segura e que possa auxilia-lo no registro da histdria clinica e exame fisico,
bem como na solicitagdo de exames e prescri¢do. Outro conceito importante é o Registro
Eletrénico de Saude (RES) que permite o armazenamento e o compartilhamento seguro
das informagdes de um paciente.

Os sistemas devem adotar mecanismos de segurancga capazes de garantir autenticidade,
confidencialidade e integridade das informacGes de saude. A certificacdo digital é a
tecnologia que melhor prové estes mecanismos.

Com o intuito de estabelecer as normas, padrdes e regulamentos para o PEP/RES no
Brasil, o Conselho Federal de Medicina (CFM) e a Sociedade Brasileira de Informatica
em Saude (SBIS) estabeleceram um convénio de cooperagao técnico-cientifica que esta
em vigéncia desde 2002.

Esse convénio propiciou a criagdo de um processo de Certificagcao de Sistemas de Registro
Eletronico de Saude, com o estabelecimento dos requisitos obrigatérios e, acompanhando
a legislagdo federal para documento eletronico, reforcou a obrigatoriedade do uso de
certificagdo digital (assinatura eletronica) para a validade ética e juridica de um PEP/RES.
Um marco regulatério importante foi a publicacdo da Resolugdo CFM N2 1821/2007.

Para que o médico compreenda melhor os conceitos-chaves da Certificagcao de Software
e Certificacdo Digital, o CFM e a SBIS elaboraram esta cartilha educativa. Nela o
profissional médico e os demais interessados poderdo ter uma visdo geral sobre PEP/
RES, Certificagdo Digital, Documento Eletronico e quais as regras para um prontudrio
100% digital (paperless - sem papel). Tudo isso numa linguagem adequada para facilitar
o entendimento de todos os profissionais. Ainda nesta cartilha estdo os esclarecimentos
as principais duvidas a respeito desse assunto, atendendo assim uma série de solicitagdes
que o CFM e a SBIS vém recebendo durante os ultimos anos.
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2. Prontuario Eletronico do Paciente (PEP)
e Registro Eletronico de Saude (RES)

A estrutura de um prontudrio, independente de ser eletrénico ou em papel, deve
seguir as orientacbes e determinacbes da Resolugdo CFM N2 1638/2002 que define
prontudrio médico e torna obrigatdria a criagdo da Comissdo de Revisdo de Prontuarios
nas instituicdes de saude.

O prontuario em papel apresenta diversas limitagGes, sendo ineficiente para o

armazenamento e organizacao de grande volume de dados, apresentando diversas
desvantagens em relacdo ao prontuario eletrénico (veja quadro abaixo).

Limitacoes do prontuario em papel

A informacdo do prontuario em papel esta disponivel

somente a um profissional ao mesmo tempo, possui baixa

mobilidade e esta sujeito a ilegibilidade, ambiguidade,
perda frequente da informagdo, multiplicidade de pastas,
dificuldade de pesquisa coletiva, falta de padronizagao,
dificuldade de acesso, fragilidade do papel e a sua guarda
requer amplos espacos nos servicos de arquivamento.

Varios estudos ao redor do mundo tém demonstrado o impacto positivo sobre a Saude
que a implementacdo de um PEP/RES pode trazer, tanto para os profissionais de saude,
como para os pacientes, gestores e toda a equipe envolvida na Atencdo a Saude.

Com um bom sistema

de prontuario
eletronico, o0 médico
pode dedicar mais
tempo para os pacientes.
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A informacgao no PEP estd muito mais disponivel e atualizada, onde e quando o médico
precisa; os resultados de exames, laboratoriais ou de imagem, estdo também disponiveis
para consulta. Todos os dados armazenados tém maior legibilidade, acuracia e exatidao.
Com as ferramentas que acompanham o PEP, tais como sistemas de alerta e de apoio a
decisdo, a possibilidade de erro é reduzida, trazendo assim maior seguranca ao paciente.
Também é demonstrado por alguns estudos internacionais que a implantacdo de um
PEP traz uma consideravel redugdo de custos para a instituigao.

Além disso, o PEP é muito mais seguro do que o prontuario em papel e as informacgdes
podem ser compartilhadas automaticamente com outros profissionais e instituicoes
que estdo cuidando do paciente, possibilitando dessa forma a continuidade da atencdo
integral a saude.

Outros beneficios do PEP estdo ligados a pesquisa clinica, adesdo aos protocolos clinicos
e assistenciais, além de usos secunddrios da informacgdo para fins epidemioldgicos e
estatisticos.

Comaevolugdo datecnologia, especialmente daInternet, a possibilidade de compartilhar
as informag0es de saude tornou-se viavel, e, naturalmente o PEP, antes de uso exclusivo
e interno da institui¢do de satide, evoluiu para o conceito de um Registro Eletronico de
Saude (RES). Este possui em seu nucleo conceitual o compartilhamento de informagées
sobre a saude de um ou mais individuos, inter e multi-instituicdo, dentro de uma regido
(municipio, estado ou pais), ou ainda, entre um grupo de hospitais.

Defini¢coes da ISO

Registro Eletronico em Saude (RES):
Um repositdrio de informagdes a respeito

Sistema de Registro Eletronico
em Saude (S-RES):

da saude de individuos, numa forma Sistema para registro, recuperagdo e

processavel eletronicamente.

manipulagdo das informagdes de um
Registro Eletrénico em Saude.

E o prontudrio digitalizado (escaneado)? O prontudrio em papel pode e deve ser
digitalizado. Mas, evidentemente, isso ndo é um PEP. Trata-se de um prontudrio em papel
que foi escaneado e armazenado, preferencialmente, num sistema de Gerenciamento
Eletrénico de Documentos (GED) que, ao indexar e armazenar os prontuarios, facilita
0 manuseio, acesso e disponibilidade do prontuario em papel. A Resolugdo CFM N2
1821/2007 normatiza e legitima o prontudrio digitalizado.

CERTIFICAGAO DIGITAL E CERTIFICACAO DE SOFTWARE
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Para um prontudrio sem
papel, totalmente digital,

é obrigatdrio o uso de
certificacao digital para
assinatura dos prontuarios.

3. Certificacao Digital

O uso de certificados digitais no Brasil tem
crescido muito devido a inUmeros projetos e
iniciativas governamentais. Exemplos: Nota
fiscal eletronica e Declaragao de Imposto de
Renda Pessoa Juridica. Além disso, no setor
bancario, a certificagdo digital estd presente
ha alguns anos.

3.1. Documento Eletronico

Segundo o autor Moacyr Amaral Santos, pode-se entender por documento a “coisa
representativa de um fato”. Dessa forma, de acordo com Aldemario Araujo Castro,
“documento eletronico pode ser entendido como a representagdo de um fato
concretizada por meio de um computador e armazenado em formato especifico
(organizagdo singular de bits e bytes), capaz de ser traduzido ou apreendido pelos
sentidos mediante o emprego de programa (software) apropriado”.

Exemplos de documentos eletronicos na area de Saude

Anamnese Laudo de exame de imagem

Exame Fisico Anotacao de enfermagem e outros

Prescricao médica

Odontograma
Resultado de exame laboratorial

OBS: Serdo considerados eletrénicos quando estes documentos forem elaborados
e armazenados utilizando um sistema informatizado.

3.2. O que é um certificado digital?

Certificado digital é um arquivo de computador que identifica uma pessoa fisica ou
juridica no mundo digital. Segundo o Instituto Nacional de Tecnologia da Informagdo
(IT1), o “certificado digital € um documento eletrénico que contém o nome, um
numero publico exclusivo denominado chave publica e muitos outros dados que
mostram quem somos para as pessoas e para os sistemas de informacdo. A chave
publica serve para validar uma assinatura realizada em documentos eletrénicos.”

O certificado digital tem diversas finalidades, tais como garantir a comunicagdo
segura entre dois sistemas e criptografar o acesso a diversos websites (clique no
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cadeado que aparece no navegador quando estiver acessando um internet banking
por exemplo). E também muito utilizado para a assinatura eletrénica de documentos.

Sdo utilizadas diversas técnicas computacionais para garantir que o documento
eletronico assinado por um certificado digital seja totalmente seguro. Pode-se comparar
o certificado digital com a sua impressdo digital, ja que cada documento assinado possui
um identificador Unico e até mesmo uma pequena alteragdo no documento, como a
simples inser¢do de um espago em branco, invalida totalmente o documento, garantindo
assim a sua integridade.

hash do documento
- funcao hash -—

texto original
) . algoritmo assinatura digital
chave privada ’l:} criptogréfico
de Alice <35 ;,L assimétrico

4115 8828 9215 43C5 BBY9A CCA7 1279 C466 8753 9942

Assinatura digital utilizando algoritmos de chave publica

Fonte: “O que é Certificagdo Digital” — ITI — www.iti.gov.br

3.3. ICP-Brasil

A Medida Provisdria N2 2.200 publicada no dia 29 de Junho de 2001 no Diario Oficial da
Unido, instituiu a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil para garantir
a autenticidade e a integridade de documentos eletronicos através da sistematica da
criptografia assimétrica (chaves publicas e privadas).

No Brasil, para que um
documento eletronico
possa ter validade juridica,
ética e legal, deve-se
necessariamente assina-lo
utilizando um certificado
digital padrao ICP-Brasil.

Com a ICP-Brasil, definiu-se a Autoridade
Certificadora Raiz - AC Raiz, que é o Instituto
Nacional de Tecnologia da Informagao — ITI.
E de responsabilidade da AC Raiz emitir,
expedir, distribuir, revogar e gerenciar os
certificados das AC de primeiro nivel.

CERTIFICACAO DIGITAL E CERTIFICACAO DE SOFTWARE
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AC AC
SERPRO SERASA

Estrutura das Autoridades Certificadoras. Fonte: “O que é Certificagdo Digital” — ITI — www.iti.gov.br.

3.4. Como emitir um Certificado Digital?

Em termos de processo, a emissao de um certificado digital € muito similar a emissao
de um documento de identidade (RG, CPF ou CRM). O interessado deve procurar uma
Autoridade de Registro (AR) que esteja necessariamente vinculada a uma Autoridade
Certificadora (AC) capaz de emitir um certificado digital ICP-Brasil.

Serdo exigidos uma série de documentos para comprovacao da identidade enquanto
pessoa fisica ou juridica. Apds a etapa inicial, que normalmente ocorre pelo
preenchimento de um formuldrio na Web, a entrega desses documentos e recebimento
do certificado digital ocorre de forma presencial. Tecnicamente, a chave privada do
certificado digital (a sua identidade
Algumas empresas que emitem digital) pode ser armazenada de
P e e e e ca forma  segura  num  computador,
token, smartcard ou HSM (hardware
criptografico capaz de armazenar
milhares de assinaturas ao mesmo
tempo). A recomendag¢do da SBIS e
do CFM ¢é a utilizagdo de token ou
smartcard, como forma de garantir
que somente o “dono” do certificado
digital seja o seu fiel guardido.

CAIXA ECONOMICA FEDERAL (CEF)
CORREIOS
SERPRO

CERTISIGN
SERASA

* para consultar a lista completa, acesse www.iti.gov.br.

Onde esta armazenado o certificado digital
-

Smartcard Similar a um cartao
de crédito com chip. Necessita
de uma leitora de cartdo.

Token Assemelha-se a um pendrive

SOCIEDADE BRASILEIRA DE INFORMATICA EM SAUDE | CONSELHO FEDERAL DE MEDICINA
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3.5. CRM Digital

Para estimular e massificar o uso de certificagdo digital por todos os médicos no Brasil,
o CFM esta distribuindo gradualmente a nova carteira de identificacgdo do médico na
forma de um smartcard.

Imagem ilustrativa do CRM Digital

. EFEITO DE ACORDO COMALE1 620875 |

Ao receber o CRM Digital, o médico podera usa-lo como sendo a sua identidade.
Entretanto, para utiliza-lo nos sistemas de informacdo, o médico deve procurar uma
Autoridade de Registro (AR) capaz de inserir o certificado digital padrdo ICP-Brasil
no CRM Digital (ver lista de ARs neste documento). A distribuicdo sera progressiva e
oportunamente os CRMs irdo comunicar sobre a disponibilidade do CRMs Digital em
seus Estados.

Na primeira etapa, o certificado digital a ser inserido no CRM Digital serd o mesmo de um
e-CPF A3, ou seja, um certificado digital ICP-Brasil para pessoa fisica valido por 3 anos.

Sob os aspectos técnicos, juridicos e legais, bem
como para os CRMs e CFM,, a validade de um CRM
Digital e um e-CPF é absolutamente a mesma.
Dessa forma, todas as instituicdes e médicos

ATENCAO:

que ja investiram na aquisicdo de certificados
digitais ndo precisam migrar imediatamente para
o CRM Digital, preservando assim o investimento
previamente realizado. A recomendagdo é:
quando da renovacdo do certificado, ou seja,
ap6s o vencimento da validade do certificado
(normalmente de 3 anos), o certificado digital
novo ja seja inserido no smartcard do CRM Digital.

i/

nao emita um certificado
digital fora da hierarquia
da ICP-Brasil,

pois nao tem validade
juridica no Brasil.

CERTIFICAGAO DIGITAL E CERTIFICACAO DE SOFTWARE
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4. Certificacao de Software SBIS-CFM

Em 2002, a SBIS e o CFM firmaram um convénio de cooperagdo técnica-cientifica para
a definicdo do que é um PEP/RES no Brasil e quais os requisitos minimos e obrigatérios
para esse tipo de sistema. O grande motivador para isso foi a percepcao de que a
informacgdo sobre a saude dos pacientes ndo estava sendo armazenada de forma segura.

4.1. O que é a Certificacao de Software?

A Certificagdo para Sistemas de
Registro  Eletronico em Saude
(S-RES) é um processo de auditoria
em sistemas informatizados que
armazenam informacdo identificada
de saude. Essa auditoria verifica
se 0 sistema atende a 100% dos
requisitos obrigatdrios definidos no
Manual da Certificagao.

Paraadefinicao dos requisitos, a SBIS
realizou uma extensa revisdo das
experiéncias e projetos similares,
bem como utilizou diversas normas
e padrdes nacionais e internacionais,
de forma a garantir um alinhamento
com as tendéncias e ainda plena
adesdo com a legislagdo nacional.
Os fundamentos da maior parte
dos requisitos sdo normas ISO
internacionais.

A lista oficial dos sistemas que

ja foram auditados e, portanto,
atendem a todos os requisitos
obrigatdrios, esta disponivel no site:
www.sbis.org.br/certificacao.

Um dos requisitos estabelecidos

na certificacao de software é o

uso da assinatura eletronica com
certificagao digital padrao ICP-Brasil.

A certificacao de software SBIS-CFM tem por objetivo:

@ Aumentar a seguranca da informagdo armazenada em sistemas de PEP/RES;

@ Criar os regulamentos e normativas para o suporte legal para eliminagdo do papel
(prontuario eletrénico);

@ Melhorar a qualidade dos sistemas de informagdo em saude no Brasil.

SOCIEDADE BRASILEIRA DE INFORMATICA EM SAUDE | CONSELHO FEDERAL DE MEDICINA



4.2. Nivel de Garantia de Seguranga

Os sistemas devem adotar mecanismos de seguranca capazes de garantir autenticidade,
confidencialidade e integridade das informacdes de saude. A certificacdo digital é a
tecnologia que melhor prové estes mecanismos.

Um dos pontos mais importantes da Certificacdo SBIS-CFM é a seguranca da informacao.
Para isso, definiu-se uma série de requisitos de seguranca que os sistemas devem
obrigatoriamente atender.

O Processo de Certificagdo SBIS/CFM classifica os S-RES, do ponto de vista de seguranca
da informacdo, em dois Niveis de Garantia de Segurancga (NGS):

* NGS1:define uma série de requisitos obrigatorios de seguranca, tais
como controle de versao do software, controle de acesso e autenticacao,
disponibilidade, comunica¢do remota, auditoria e documentacao.

* NGS2: exige a utilizacdo de certificados digitais ICP-Brasil para os
processos de assinatura e autenticagdo.

O NGS2 é o nivel mais elevado de seguranca; para atingi-lo é necessario que o S-RES
atenda aos requisitos ja descritos para o NGS1 e apresente ainda total conformidade
com os requisitos especificados para o Nivel de Garantia 2.

IMPORTANTE: somente os sistemas em conformidade com o NGS2 atendem a
legislagdo brasileira de documento eletronico e, portanto, podem ser 100% digitais, sem
a necessidade da impressao do prontudrio em papel.

4.3. Categorias da Certificagcao

O Processo de Certificagdo SBIS/CFM
destina-se, genericamente, a Sistemas
de Registro Eletrénico de Saude (S-RES).
Podem ser considerados S-RES: sistemas
de gestdao hospitalar, prontudrio eletrénico
do paciente, sistemas para clinicas e
consultorios, sistemas de resultado de
exames laboratoriais, sistemas para laudos
de exames de imagens e sistemas para
saude do trabalhador, dentre outros.

De acordo com a defini¢ao das
normas ISO, um Sistemas de
Registro Eletronico de Saude
(S-RES) é qualquer sistema
que capture, armazene,
apresente, transmita

ou imprima informacgao
identificada em saude.

CERTIFICACAO DIGITAL E CERTIFICACAO DE SOFTWARE
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Até o momento, foram criados requisitos somente para algumas categorias, permitindo
que determinados tipos de S-RES possam ser auditados:

e Assistencial: S-RES voltados para a assisténcia, ou seja, qualquer sistema
que auxilie o médico no atendimento ao paciente.

e GED: sistemas de gerenciamento eletronico de documentos, utilizados
para o armazenamento e visualizacdo de documentos relacionados a

informacdo de saude.

e TISS: categoria dirigida ao atendimento do padrao TISS da ANS.

4.4. Selo da Certificacao

Quando um sistema é auditado e apresenta 100% de adesao aos requisitos obrigatorios,
a SBIS e o CFM emitem um selo que representa visualmente a adesdo do sistema a
norma, de acordo com as categorias nas quais foi auditado:

Categorias

o Nivel de
== ASSISTENCIAL &™) Seguranga
s TISS
= - NG2 (e Nor?e e
wooe S b I S S Versdo do
e SISTEMA v1.0 Ko Sistema
— No.999
== S\ Numero do
] R A\
= S-RES CERTIFICADO EX X KR
=

R Ano do

manual

O uso deste selo estd autorizado segundo
as regras estabelecidas no Manual de
Certificacdo. E importante que o médico
tenha atenc¢do em qual versdo de sistema
esta trabalhando. A SBIS sé garante que o
sistema estd aderente se a versao for aquela
que foi auditada.

O selo da Certificacao

é uma opiniao técnica
qualificada e imparcial
da SBIS sobre um S-RES.

A
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5. Validade ética e juridica
de um prontuario eletrénico

No Brasil, como pode ser visto nos capitulos anteriores, um documento eletrénico para
ter validade juridica deve ser assinado com um certificado digital padrdo ICP-Brasil,
defini¢do esta instituida pela MP 2.200. Neste conceito, o original é o eletronico/digital,
sendo a impressdao uma cépia do original sem qualquer validade juridica.

Ha varios projetos governamentais que utilizam certificagdo digital. Assim, por exemplo,
sdo hoje aceitos como documento eletrénico original: Nota Fiscal eletronica e Declaragao
do Imposto de Renda Pessoa Juridica. Também na drea contdbil é autorizado o uso de
certificados digitais para assinatura eletronica de Balango Patrimonial, dentre outros. No
Judiciario, ha algum tempo é aceito o uso de certificado digital. Ha diversos féruns 100%
eletrénicos, nos quais somente sdo aceitas peticGes eletrénicas assinadas com certificado
digital padrao ICP-Brasil.

Ndo é diferente na drea de Saude. Para se ter validade juridica, qualquer documento
eletrénico na saude, tal como um prontuario, deve ser assinado com um certificado digital
padrdo |CP-Brasil.

Adicionalmente, o Conselho Federal de Medicina exige que os sistemas de Registro
Eletronico de Saude atendam TODOS os requisitos obrigatdrios da Certificacdo de
SOFTWARE (veja capitulo anterior), além de, obviamente, exigir que os documentos
eletrénicos sejam assinados com certificados digitais padrao ICP-Brasil.

O CFM exige que os sistemas atendam aos
requisitos mas, nesse momento, nao exige
ainda que o sistema tenha sido auditado
pela SBIS. Evidentemente que, com a
auditoria pela SBIS, o desenvolvedor, a
instituicdo e os médicos terdo a certeza que
o sistema realmente atende aos requisitos,
garantindo assim maior tranquilidade para
utilizar um sistema 100% eletrénico.

Para se possuir um prontuario
100% eletronico, é necessaria
a utilizacao de certificagcao
digital e de um sistema que
atende a todos os requisitos
obrigatdrios da certificagao
SBIS-CFM.

Essas definicdes estdo detalhadas e autorizadas na Resolugdo CFM N2 1821/2007
que “aprova as normas técnicas concernentes a digitalizacdo e uso dos sistemas
informatizados para a guarda e manuseio dos documentos dos prontuarios dos
pacientes, autorizando a eliminacdo do papel e a troca de informacdo identificada em
saude”. Veja a resolugdo na integra no enderego: http://www.portalmedico.org.br/
resolucoes/cfm/2007/1821_2007.htm.

CERTIFICAGAO DIGITAL E CERTIFICACAO DE SOFTWARE

Ha uma duvida frequente com relagdo as demais profissdes da drea de saude. Além
do CFM, somente o Conselho Federal de Odontologia editou resolugdo similar que
exige requisitos adicionais a certificacdo digital. Dessa forma, como ndo ha nenhuma
exigéncia adicional nem por parte dos demais conselhos, nem por intermédio de outras
legislagGes, para que uma instituicio de saude atenda perfeita e completamente a
legislagdo brasileira sobre documentos eletronicos, os demais profissionais de saude
devem utilizar também certificados digitais padrdo ICP-Brasil para assinatura de suas
anotagdes e registros no prontudrio eletronico.

12
6. Principais duvidas sobre a Certificacao

Abaixo um resumo com as principais duvidas relacionadas
a Certificagdo (em linguagem coloquial).

a) Utilizo um sistema no meu consultério ha algum tempo e nado imprimo mais o
prontudrio no papel. Todas as informagdes dos meus pacientes estdo armazenadas la.
Estou aderente a resolugdao do CFM?

Resposta: Ndo. Para estar aderente com a Resolugdo CFM N® 1821/2007, que define as
exigéncias para utilizacdo de um prontudrio eletrénico, vocé deve utilizar um certificado
digital padrdo ICP-Brasil para assinar os prontudrios no seu sistema (veja capitulo 3).
Além disso, o seu sistema deve atender a TODOS os requisitos obrigatdrios da Certificagdo
de Software SBIS-CFM (veja capitulo 4).
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b) Como saber se um sistema atende a Resolugdo CFM N2 1821/2007?

Resposta: Verifique com a sua instituicdo (hospital, clinica, etc.) qual é o nome do sistema,
desenvolvedor ou empresa e numero da versdo. Com essas informagdes, acesse www.
shis.org.br/certificacao e verifique se esse sistema consta na lista de sistemas auditados
pela SBIS; confira ainda o numero da versdo. Caso ndo esteja nesta lista ou o nimero
da versdo ndo coincida, procure a Diretoria Técnica da instituico para questionar se o
sistema, apesar de néo auditado, atende todos os requisitos da Certificagdo de Software.

c) O Hospital onde trabalho utiliza um sistema que foi auditado pela SBIS, mas nao
utilizamos certificagdo digital padrao ICP-Brasil. Estou aderente a Resolugdao CFM N2
1821/2007 e posso eliminar o papel?

Resposta: Néo. Para estar aderente com a Resolu¢éo CFM N2 1821/2007, vocé também
deve utilizar um certificado digital padrdo ICP-Brasil para assinar os prontudrios no seu
sistema (veja capitulo 3). S6 assim, é possivel ter um prontudrio paperless.

d) Ha alguma puni¢do ao descumprir a Resolugdo CFM N2 1821/2007?

Resposta: O Art. 18 do Cédigo de Etica Médica prevé ser vedado ao médico desobedecer
aos acorddos e as resolugbes dos Conselhos Federal e Regionais de Medicina ou
desrespeitd-los. Em eventual processo na justica comum ou nos Conselhos Regionais,
as informagbes dos prontudrios ndo serdo consideradas vdlidas como prova se essas
estiverem armazenadas em sistemas que estejam em desacordo com as exigéncias da
Certificagdo.

e) Asminhasanotagdes no prontuario eletronico podem ser modificadas posteriormente?
Resposta: Se o sistema de prontudrio eletrénico atende a todos os requisitos do
Manual da Certificagdo de Software e vocé utiliza um certificado digital para assinar
0s prontudrios, as suas informagées ndo sdo passiveis de modificagdo, estando assim
plenamente seguras. Por outro lado, se o sistema ndo atende os requisitos ou vocé néo
utiliza certificado digital, a informagdo registrada é passivel de mudangas por quem tiver
acesso para tal e, portanto, a seqguran¢a ndo estd garantida.

f) Posso eliminar o prontudrio original em papel apés digitaliza-lo (escaneado)?

Resposta: Pela lei brasileira atual, pode-se eliminar o original em papel desde que o
documento seja microfilmado. Entretanto, ndo hd uma legislacdo aprovada para a
simples digitaliza¢do do original em papel (escanear). Sequndo a Resolugdo CFM N@
1821/2007, estd autorizada a eliminagcdo do prontudrio em papel desde que o arquivo
resultante do processo de digitalizagéo seja assinado com um certificado digital padréo
ICP-Brasil, bem como seja armazenado num sistema de gerenciamento eletrénico de
documentos. Por outro lado, como o prontudrio é multiprofissional contendo anotagées
de outros profissionais de saude e, como ainda ndo houve uma regulamentagdo efetiva
nesse assunto por parte dos demais conselhos de classe, mesmo ao se digitalizar
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(escanear), os originais em papel devem ser guardados por um periodo minimo de 20
(vinte) anos.

g) Por que utilizar um sistema auditado pela SBIS?

Resposta: é a garantia que o sistema realmente atende a todos os requisitos obrigatdrios
da Certificagdo SBIS-CFM, o que junto com a certificagdo digital, é pré-requisito
fundamental para um sistema de prontudrio paperless. Além disso, esses sistemas
possuem maior qualidade e uma melhor estrutura de informagoes.

h) Recebi o CRM Digital, mas ja tenho um e-CPF, sou obrigado a utilizar o CRM Digital?
Resposta: Ndo. Utilize o seu certificado digital atual enquanto estiver vdlido e na
renovagdo (normalmente a cada trés anos), insira o novo certificado digital no smartcard
do CRM Digital.

i) Um fornecedor de software diz que o sistema dele foi homologado pela SBIS e pelo
CFM, mas o nome dele ndo consta na lista oficial de sistemas auditados pela SBIS.
Como devo proceder?

Resposta: Envie um email com detalhes do assunto para certificacao@sbis.org.br. Todas
as providéncias serdo tomadas pela SBIS para que o referido fornecedor comunique
de forma adequada a situag¢do do sistema dele: ndo aderente, aderente a norma ou
auditado pela SBIS.

A
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7. Para saber mais

Caso tenha interesse em entender mais sobre
os assuntos apresentados neste documento,
acesse os enderegos abaixo.

Sociedade Brasileira de Informatica em Saude
www.shis.org.br

Conselho Federal de Medicina
www.portalmedico.org.br

Site da Certificagao SBIS-CFM
www.sbis.org.br/certificacao

Manual da Certificagdao SBIS-CFM
http://www.sbis.org.br/certificacao/Manual_
Certificacao_SBIS-CFM_2009_v3-3.pdf

Instituto Nacional de Tecnologia da Informacgdo
www.iti.gov.br

ICP-Brasil
http://www.iti.gov.br/twiki/bin/view/Certificacao/Estruturalcp

O documento eletronico e a assinatura digital: uma visao geral
(Aldemario Araujo Castro)
http://www.aldemario.adv.br/doceleassdig.htm

Resolug¢do CFM N2 1638/2002
http://www.portalmedico.org.br/resolucoes/cfm/2002/1638_2002.htm

Resolugdo CFM N2 1821/2007
http://www.portalmedico.org.br/resolucoes/cfm/2007/1821_2007.htm

Certificagao Digital
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/
brochura01.pdf
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/
Folderl.pdf
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