Yochai Benkler
A riqueza das redes
A batalha sobre a ecologia institucional do ambiente digital



As novas praticas de producdo de informacdes fora do
mercado, de criacao individual livre e de producao
cooperativa por pares que foram descritas nos capitulos
anteriores do livro estao sendo ameacadas por movimentos no
campo do direito e das politicas que Dbuscam aumentar a
capacidade de entidades comercials privadas reilvindilcarem

exclusividade sobre o0s recursos necessarios para a producao
e troca de informacdes.



Movimentos principais (1995-1998) :

+ Reforma da lel de comunicacdes: Telecomunications Act
(1996)

« Introducdo do Digital Millenium Copyright Act (1998)

« Internacionalizacdo do processo normativo: OMPI



As mudancas tecnoldgicas e as novas praticas sociais e
econdmicas associadas a elas podem ser vistas como uma
perturbacdao do modelo entdo dominante de producdo industrial
de informacdo. Os atores que operavam neste modelo estdo
reagindo Jjuridica e legislativamente a essas mudancas.

(O uso do conceito de path dependency aponta tanto para a
resisténcia do sistema a perturbacdes interiores ou
exteriores, como permite vislumbrar que uma vitdria na atual
batalha 1levaria a estruturas institucionalis com O mesmo
nivel de resisténcia a processos contrarios)



Para entender como os diferentes componentes institucionais
interagem no processo normativo, Benkler propde a divisdo da
comunicacdo humana mediada em trés camadas de funcdes
basicas:

+ Camada fisica: refere-se a estrutura material utilizada
para reallizar a comunicacdo (telefones, computadores,
cabos, etc.)

. Camada de conteudo: refere-se ao conjunto de enunciados
com sentido que sao comunicados.

. Camada légica: refere-se aos algoritmos, padrdes e outras
formas de traduzir a comunicacao humana em dados que as
maquinas podem transmitir, guardar ou calcular (padrdes
técnicos, protocolos e softwares).




Em cada uma dessas camadas, estd sendo travada uma batalha
institucional entre praticas abertas, ndo-proprietarias ou
extra-mercantis que querem baratear e desregulamentar o
acesso e praticas 1ligadas a interesses particulares que
querem restringi-lo. Até o momento, o papel do direito tem
sido predominantemente reacionario: ele reage as 1novacdes
da tecnologia e das praticas sociais, tentando conté-1las.
Por 1sso, da perspectiva de quem defende essas praticas
emergentes, a postura legislativa mais adequada ¢&é a
abstinéncia regulatdria.



A CAMADA FIsIca



Requlacido da banda larga/ neutralidade de rede:

Quando o0s primelros provedores (empresas de telecomunicacdo)
comecaram a operar no mercado, sua atuacdo fol regulamentada
pela lei de telecomunicacdes que 0SS obrigava a tratar todos
os dados de maneira igual. Quando operadores de TV a cabo
entraram no mercado, reivindicaram ndo ser tratados como
provedores de servico de telecomunicacadao, mas de informacao
(polis ofereciam outros servicos como hospedagem Web e
email) .

Sem as restricdes da legislacao de telecomunicacao, 0sS
provedores de cabo comecaram a tratar os dados de maneilra
diferente. Em teoria, 1sso seria usado para tornar mais
eficiente o gerenciamento da rede (por exemplo, blogqueando
spam), mas, na pratica, passaram a blogquear ou degradar
servicos que ndo interessavam a empresa.



"No Brasil, em 2004 a BR Telecom Dblogqueou o trafego de
datagramas correspondentes a chamadas telefdnicas via
Internet provenientes de outras empresas de servicos deste
tipo, como a Skype e a GVT, por exemplo. O blogqueio foil
suspenso, apods denuncia de usuarios, no caso do Skype, e por
determinacao da Anatel, no caso da GVT - afinal, Dbloquear
qualquer datagrama é censurar conteudo, assunto que, além de
violar o direito a liberdade de informacdo e a privacidade
dos dados, extrapola a Jjurisdicdo da concessionaria de
telecomunicacdes."

Carlos A. Afonso. Todos os datagramas sdao 1guails perante a

Rede!
<http://www.cgi.br/publicacoes/artigos/artigo43.htm>



Redes abertas/ espectro aberto:

O ponto de estrangulamento do transporte fisico de dados na
Internet é a conexdo domiciliar ou empresarial a rede -
chamada de last mile. E ai que os custos de implementacéo
aumentam sobremaneira, diminuindo a competitividade do
mercado.

Mas é ail também gque as novas tecnologias permitem entrever

uma alternativa de natureza comum: redes abertas que
poderiam repartir a conexdo como as redes wifi domésticas,
sO que expandidas a nivel municipal. "Dispositivos poderiam

buscar automaticamente vizinhos com capacidades similares e
se auto-configurar, formando uma rede de dados sem fio de
alta velocidade".



No Brasil, atores da sociedade
civlil reivindicam que a faixa
de espectro atualmente
utilizada pela TV convencional
e que ira vagar com o advento
da TV digital seja utilizada
pelo publico como uma rede
aberta.



Redes municipalis de banda larga:

Embora nao possam ser consilderadas um commons, como as redes
abertas, as iniciativas municipals de prover a
infraestrutura para o acesso universal a Internet de banda
larga sdo publicas e extra-mercantis.

Nos Estados Unidos, 1niciativas como a da cidade da
Philadelphia estdo sendo contestadas por empresas provedoras
de Internet. O estado da Pennsylvania aprovou uma leil

proibindo municipios de oferecer acesso de banda larga a
Internet.

No Brasil, municipios como Pirail ja oferecem acesso de banda
larga a populacéao.
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Aparelhos:

Ao contrario dos computadores tradicionais, 0s novos
dispositivos de acesso a Internet como handhelds, palmtops,
videogames, TVs digitais e celulares tém adotado
arquiteturas proprietarias fechadas, restringindo o uso que
se pode fazer do equipamento e mesmo quals Servigcos ou
paginas web podem ser acessados.

Os computadores pessoails, por sua vez, sdo construildos sobre
arqulitetura aberta, utilizam componentes e 1nterfaces
padronizadas dando origem a um mercado altamente
competitivo. Além disso, os computadores sdo polivalentes.

Sobre essa plataforma aberta, podem-se desenvolver novos
usos.



Outra ameaca no ambito dos aparelhos sao as 1niciativas
legislativas de obrigar 0s fabricantes a produzir
equipamentos de "computacdo confiavel" (trusted computing).
Tratam-se de dispositivos internos aos aparelhos que
blogqueiam usos ndo autorizados de conteudos protegidos por
direito autoral. A mals famosa 1nicilativa foili a de
introduzir um dispositivo desses, chamado "broadcast flag"
na TV digital americana (aprovado em 2005 e depoils derrubado
por um tribunal em 20060).



A CAMADA LOGICA



Digital Millennium Copyright Act (1998):

O DMCA fol aprovado nos EUA em 1998, implementando dois
tratados 1internacionails aprovados na OMPI em 1996. De
manelra geral, ele estabelece duas medidas principails:

+ Proibe a superacdo de travas tecnoldgicas que impedem a
copia de conteudos protegidos.

. Provedores de Internet sao responsabilizados pela
violacdo de direitos autorais dos usuarios, de forma a
incentiva-los a monitorar seus clientes.



DMCA

“§ 1201. Circumvention of copyright
protection systems

“(a) VIOLATIONS REGARDING CIRCUMVENTION OF
TECHNOLOGICAL MEASURES.—(1) (A) No person
shall circumvent a technological measure
that effectively controls access to a work
protected under this title. The
prohibition contained in the preceding
sentence shall take effect at the end of
the 2-year period beginning on the date of
the enactment of this chapter.

(...)

“(2) No person shall manufacture, import,
offer to the public, provide, or otherwise
traffic in any technology, product,
service, device, component, or part
thereof, that—

“(A) 1s primarily designed or produced for
the purpose of circumventing a
technological measure that effectively
controls access to a work protected under
this title;

Lei de Direitos autorais

Art. 107. Independentemente da perda dos
equipamentos utilizados, responderd por
perdas e danos, nunca inferiores ao valor
que resultaria da aplicacdo do disposto no
art. 103 e seu paragrafo Unico, quem:

I - alterar, suprimir, modificar
ou inutilizar, de qualgquer maneira,
dispositivos técnicos introduzidos nos
exemplares das obras e producdes
protegidas para evitar ou restringir sua
copia;

IT - alterar, suprimir ou
inutilizar, de qualgquer maneira, os sinais
codificados destinados a restringilr a
comunicacdo ao publico de obras, producdes
ou emissdes protegidas ou a evitar a sua
copia;



Da forma como fol estabelecida, essa medida 1mpede qgque OS
usuarios contornem travas tecnoldgicas, mesmo gquando elas
sdao utilizadas restringindo as limitacdes dos direitos (no
direito anglo-saxdao, o failir use).

Segundo James Boyle, equivale a tornar 1legal o wuso do
alicate para cortar arame farpado, mesmo quando esse arame
farpado é colocado cercando a rua publica.
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Redes P2P:

Os processos que a industria fonografica moveu contra as
empresas ligadas as redes P2P apenas aceleraram a
descentralizacdo técnica dessas redes, tornando mais dificil
identificar responsaveis; além disso, afastaram empresas que
tentaram explorar comercialmente essas redes, tornando essas
praticas mais extra-mercantis.

Ndo obstante, elas conseguiram dissuadir uma parcela dos
usuarios que se sentiram ameacados pelos processos.
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Aparentemente, as redes P2P apenas permitem gque consumidores
baixem mUsica produzida industrialmente sem pagamento, o que
teria pouco a ver com a democratizacdo da criatividade. No
entanto, as redes P2P dispensam as gravadoras do seu papel
de 1intermediarios entre o mUsico e o publico, sem trazer
prejulizos significativos a quem produz. "Sistemas de
compartilhamento de arquivos produzem a distribuicao e

'opromocdo' de musica numa modalidade de compartilhamento
social."



Dominios de nomes:

A disputa no campo dos dominios de nomes se da pelo controle
de marcas. Empresas com marcas fortes tentam impedir que
dominios com suas marcas sejam utilizados por terceiros.

Segundo Benkler, esse controle dos dominios visa impedir que
0s consumidores utilizem ferramentas para busca, o que 0s
levaria a comparar preco e qualidade dos produtos. As
grandes marcas transpdem assim, para o dominio digital, o
controle de mercado que Ja possuem.

O controle dos dominios também tem sido utilizado pelas
marcas para impedir o discurso critico sobre as empresas.
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Guerra dos navegadores:

"No decorrer dos anos, a Microsoft introduziu intmeras
extensdes proprietarias que ndo sdo parte do padrdo Web
[estabelecido pelo consdrcio W3C] e persuadiu muitos autores
de paginas Web a otimizarem seus sites para o Internet
Explorer. Se ela for bem sucedida, ela arrancara o controle
pratico do estabelecimento de padrdes da W3C."
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Patentes de software:

Até o final dos anos 1990, os Estados Unidos e a maioria dos
paises nao reconheciam patentes para software, que eram
protegidos por direito autoral. A inovacdo no setor
floresceu sem esse tipo de protecdao adicional e ha grande
temor de que a protecdo por patentes passe a proteger
funcionalidades e ndo apenas o cdbdigo particular que é
protegido por direito autoral.



LEI N° 9.610, DE 19 DE FEVEREIRO DE 1998.

"Art. 7° S3do obras intelectuais protegidas as criacdes do
espirito, expressas por qualquer meio ou fixadas em qualquer
suporte, tangivel ou intangivel, conhecido ou que se invente
no futuro, tais como:

(...)

XIT - os programas de computador;"

LETI N° 9.279, DE 14 DE MAIO DE 1996.

"Art. 10. Ndo se considera invencdo nem modelo de utilidade:

(...)

V - programas de computador em si;"
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A CAMADA DE CONTEUDO



Direitos autorais:

O direito autoral nunca previu o controle de quem pode ler o
conteudo ou quantas vezes o pode fazer - apenas controla as
cdpias.

Mas no ambito digital, cada ato de leitura na tela, envolve
a realizacdo de uma coéoépia do arquivo para a memdria do
computador. Uma decisao da Justica americana considerou esse
tipo de cbdpia, uma "codpia" para os propdsitos do direito
autoral.

Essa interpretacdo, aliada as previsdes contidas no DMCA,
permite que as empresas controlem por meilio de travas
tecnoldgicas (dispositivos DRM) qgquem pode ler um determinado
contetldo e quantas vezes.



Embora as 1leis de direito autoral prevejam limitacdes ou
fair use, 0s custos de uma eventual acdo sdo tdo altos que
dissuadem quem quer fazer uso dessas limitacdes.

Nos Estados Unidos, desde o No Eletronic Theft Act, de 1997,
O uso ndo autorizado de bens protegidos por direito autoral
para fins ndo comercials passaram a Sser criminalizados.
Antes, apenas a producdo comercilal pilrata se qualificaria
como violacdao criminal.



Harmonizacdo/ extensdo da duracdo dos direitos:

Nas uUltimas décadas se acelerou o processo de expansadao da
duracdo dos direitos e desde 1998, nos Estados Unidos (com o
Sonny Bono Copyright Extension Act), essas ampliacdes
passaram a ser retroativas. Isso diminui o numero de Dbens
disponiveis em dominio publico e aponta para uma possivel
extensdo 1ndefinida dos bens atualmente protegidos por
direito autoral.

O processo pelo qual essas ampliacdes sdo generalizadas num
mundo global é o seguinte: introduz-se uma alteracdo em
alguma Jurisdicdo e depols propde-se na OMPI um tratado
visando "harmonizar" esse nivel de protecdo. A harmonizacao
sempre tem como referéncia o direlito de maior amplitude,
levando a uma escalada constante dos niveils de protecao.



Protecdao de bases de dados:

Em alguns paises, as bases de dados nado sdo protegidas por
direito autoral (nos Estados Unidos, por exemplo). No
entanto, outras Jjurisdicdes (como a Unido Européia e o
Brasil) reconhecem a protecdo de bases de dados quando ha
origlinalidade e criatividade na compilacdo.

A protecdo a bases de dados bloqueia o 1livre acesso a
informacdes de utilidade publica ou interesse cientifico. O
argumento de que a protecdo seria necessaria para O
crescimento da indistria que explora essas Dbases é
desmentida por uma comparacdo entre a industria americana
(onde desde uma decisdao da Justica em 1991 estabeleceu-se
que nao ha protecdo) e a européia (onde a protecao foi
introduzida explicitamente em 1996).
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A European growth spurt? New companies entering four large database markets according to a leading commer-
cial catalog (78). Unlike the United States, all three EC countries show a sharp, one-time growth spurt after host
governments implemented the EC Council Directive in 1998. Further details can be found in (70).

Fonte: Maurer, S. et. al. Europe's Database Experiment. Science 294 (2001): 789.



Sequranca:

"As preocupacdes com seguranca representam uma insatisfacao
com a grande liberdade ©propiciada pelo ambiente da
informacao em rede. [...] A luz dos beneficios
significativos e sistematicos da economia da informacdo em
rede e suas praticas de producdo aberta e Dbaseada no
compartilhamento para os valores politicos centrais das
democracias liberais, preservar a seguranca por meio da
eliminacdo das tecnologias que podem apoiar essa liberdade é

perverso."



