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Abstract

A nova Lei Geral de Prote¢do de Dados Pessoais que entrard em vigor a partir de
agosto de 2020 deverd mudar radicalmente a forma de tratamento dos dados pessoais
dos brasileiros. As garantias fundamentais de privacidade e liberdade quanto a este tipo
de dado estao intrinsecamente ligadas as capacidades de métodos computacionais que
promoverao o anonimato destes dados. Este projeto tem como objetivo produzir materiais
técnico-cientificos sobre metodologias de desidentificagao, anonimizagao, desanonimizagao
e pseudoanonimizagao de dados pessoais, principalmente os dados abertos divulgados pelas

administracoes publicas de organizagoes municipais, estaduais e federais.

privacidade anonimizacao reidentificacao

1 Introducao

Os servigos de armazenamento de dados em nuvem parecem hoje serem infinddveis. Prati-
camente todo e qualquer tipo de informacao parece estar ao alcance dos dedos quando em
contato com um computador ou telefone pessoal. Se estes dados abertos ao publico podem
oferecer intimeros beneficios & sociedade em geral, as pessoas e as organizacoes, a eventual
reutilizacao destes dados deve respeitar o direito de todos a privacidade e a protecao de seus
dados pessoais.

Atualmente milhoes de dados pessoais tais como nome, filiacdo, endereco e niimeros de

documentos circulam pela web. Sao dados transferidos por email, redes sociais, postados na
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web e até em sites oficias. Imagine agora que uma pessoa va até um laboratério de andlises
clinicas para realizar alguns exames biomédicos. Hoje a posse dos dados, resultados destes
exames, sao de responsabilidade do laboratério que oferece aos seu clientes uma senha para
recupera-los, da sua base de dados, usando recursos da web. Um cliente, de posse de seu
telefone pessoal, um smartphone, acessa estes dados, armazena-os no seu telefone e depois os
envia para seu médico. Todas essas informacoes sao trocadas através de pacotes de dados na
web que circulam por redes proprietarias, algumas destas podem ser redes seguras, protegidas
por senhas e protocolos de seguranca, mas outras podem ser redes abertas, desprotegidas. O
envio dos dados pode ocorrer por meio de servico de email ou pelo uso de um comunicador
de mensagens, um mensageiro eletronico talvez. O médico, por sua vez, pode receber estas
informagoes no seu computador pessoal, no seu telefone, ou mesmo usar um computador de
uso comum no seu ambiente de trabalho. Neste comutador ele pode armazenar os dados do
paciente para poder 1é-los. Pronto! Este é um cenério comum e perfeito para analisarmos
brechas de seguranga na transagao e no armazenamento de dados pessoais.

Dadas as situacoes cotidianas, como a citada anteiormente, podemos analisar varias
passagens que demonstram as potenciais vulnerabilidades no tratamento de dados pessoais,
tanto nas formas de armazenamento quanto na transmissao destes dados. Nao é dificil imaginar
que situagoes semelhantes ocorram na troca de mensagens e documentos entre escritérios
contabeis e seus clientes, agéncias de seguro, agéncias de viagens entre outras.

No entanto, estes dados poderiam ser anonimizados, os nomes trocados por coédigos que
somente os geradores destes codigos pudessem re-identificdlos. Sendo assim, teriamos cenas
perfeitas de protecao de dados para os que realmente dela fazem uso esperado e cenas de
desalento para quem pretendia usar estes dados com intencoes duvidosas. Ainda assim,
parafraseando (Ohm (2010), ”Dados nao podem ser, ao mesmo tempo, tteis e perfeitamente
anonimos”. O que Ohm (2010) afirma na frase acima é que existem técnicas otimizadas que
asseguram elevadas taxas de reidentificacao ou desanonimizacao de dados pessoais mas dados
anonimizados podem ter pouca utilidade para a sociedade como um todo.

Esses processos, ou mesmo, essas técnicas de anonimizacao e reidentificacdo nao sé desafiam
a recente Lei Geral de Protegao de Dados Pessoais (CIVIL| 2018), como abrem um grande
debate na sociedade sobre aspectos de protecao, privacidade, confidencialidade e a real utilidade
destes tipos de dados.

A Lei Geral de Protecao de Dados Pessoais (CIVIL, 2018) (LGPDP), sancionada pela
Presidéncia em 14 agosto de 2018, deverd entrar em vigor a partir de agosto de 2020. Esta
nova lei, em seu texto determina que todos os dados pessoais s6 podem ser coletados mediante
o consentimento livre e esclarecido do usudario. Determina também que nao se deve realizar o
tratamento destes dados pessoais sem o consentimento do titular. A LGPDP devera disciplinar
o tratamento dos dados pessoais, tais como, seu nome e sobrenome, CPF e RG, além de dados

como sua etnia, religido, sexualidade e opiniao politica que sao tidos como dados sensiveis e



merecedores protecao. Assim sendo, espera-se que esta nova lei deva transformar radicalmente
o modo como nossos dados pessoais sao tratados por algumas organizacoes, empresas e até
pessoas fisicas no Brasil.

Cabe ressaltar que a LGPDP encontra similaridades e orientacoes na General Data
Protection Regulation, GDPR, da Unidao FEuropeia, onde é obrigatoéria desde maio de 2018
também com o California Consumer Privacy Act of 2018, CCPA, dos Estados Unidos da
América, onde foi aprovado em junho de 2018

A LGPDP é ainda mais abrangente quando prevé a criagao da Autoridade Nacional de
Protecao de Dados, ANPD, criada pela medida proviséria 869, de 27 de dezembro de 2018,
a quem caberd a determinacgao de padroes técnicos minimos para viabilizar as medidas de
seguranca, além das medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos e processamentos ilicitos. Ressaltamos que até este momento a ANPD ainda nao
tem a sua composicao definida e, mais importante, ainda nao temos as bases técnicas para a
implementacao desta lei.

Sob o ponto de vista da Ciéncia da Computacao, os processos de desidentificacao de dados,
anonimizagao, desanonimizagao e pseudoanonimizagao sao processos intrinsecamente técnicos
que nao podem prescindir de analises de aplicabilidade de seus algoritmos, da robustez das
tecnologias auxiliares usadas e da avaliacao de e erros tipicos decorrentes do uso deste tipo de
tecnologia em ampla escala. Ressalto que dada a novidade destas diversas leis sobre a protegao
de dados pessoais, em ambito nacional e internacional, ainda existe um longo caminho para a
viabilizagao técnica de métodos computacionais que permitam respeitar e manter a privacidade
de dados pessoais.

A descricao deste projeto estéd de acordo com a sequéncia de secbes sugeridas para a
criagdo de projetos do Programa Ano Sabdtico do Instituto de Estudos Avangados, IEA, da

Universidade de Sao Paulo.

2 Objetivo

Este projeto tem como objetivo principal produzir materiais técnico-cientificos sobre metodolo-
gias de desidentificagao, anonimizacao, desanonimizacao e pseudoanonimizacao de dados
pessoais, principalmente os dados abertos divulgados pelas administracoes publicas de orga-
nizacoes municipais, estaduais e federais. Esperamos que os artigos cientificos os os materiais
de divulgacao eventualmente produzidos sejam tuteis para esclarecer e alinhar as atividades
da Autoridade Nacional de Protecao de Dados e de outras agéncias, a exemplo da Unidade
Especial de Protecao de Dados e Inteligéncia Artificial do Ministério Publico do Distrito
Federal.



2.1 Objetivos secundarios
Sao objetivos secundéarios:

1. Recuperar e fazer uma sintese técnica, uma compilagao, de todos os métodos de trata-
mento de dados para desidentificagao, anonimizacao, desanonimizacao e pseudoanoni-
mizacao referenciados pelas demais autoridades de protecao de dados de outros paises,
tais como: Austria, Bélgica, Dinamarca, Croacia, Uruguai, Nova Zelandia, EUA, entre

outros;

2. Compilar algumas fontes piblicas de dados abertos e pessoais, entre estes, dados de
saude, os quais possuem registros nao anonimizados ou com potencial desanonimizagao

trivial;

3. Estudar a aplicacdo dos principais métodos de desidentificacao, anonimizagao, desanoni-

mizagao e pseudoanonimizacao sobre dados publicos abertos.

Pretendo também produzir materiais técnicos de divulgacao sobre os resultados obtidos em

cada uma destas fases.

3 Justificativa

A LGPDP ajuda a formatar um novo arcabougo legal para a protegdao de dados pessoais no
Brasil. Sua principal fungao é ordenar e alinhar os direcionamentos praticos da futura ANPD.
O objetivo de ambos é “proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural” (CIVIL, 2018). As principais
‘ferramentas’ garantidoras da LGPDP sao os algoritmos de desidentificacao, anonimizacao,
desanonimizacao e pseudoanonimizagao de dados pessoais. Assim o estudo destas metodologias

promovem:

e Manter e preservar do uso ilegal os ativos mais valiosos e mais vulneraveis das pessoas

que sao justamente os seus dados pessoais;

e Os dados pessoais atualmente sao os alvos principais de hackers e algumas empresas que
usam indevidamente dados pessoais de forma irrestrita. Os ransomware (sequestro de
dados tornando alguns dos dados disponiveis no equipamento totalmente inacessiveis) e os
esquemas de phishing (praticas de tentativas de obtencao de informagao pela suplantagao

de identidade por parte de criminoso);

e A violacao de dados pode ocorrer com qualquer pessoa ou instituicdo. Nao devemos

considerar o “se acontecer” mas sim “quando vai acontecer”;



e As possibilidade de desanonimizagao crescem a medida que cresce o nimero e a variabil-
idade de dados pessoais na web. Isso torna a pesquisa em métodos de desidentificacao,

anonimizagao, desanonimizac¢ao uma pratica continua.

Assim, a pesquisa interdisciplinar nos aspectos computacionais de protecdo de dados pessoais

justificam-se para manter um dos maiores direitos humanos, o direito a liberdade.

4 Razoes para desenvolver o projeto no IEA

Considero este trabalho como pertencente a uma drea interdisciplinar, a juncao de aspectos de
Direito Civil com técnicas e metodologias da Ciéncia da Computacao. Ha alguns anos tenho
contato com a Profa. Dra. Cintia Rosa Pereira de Lima, professora associada da FDRP-USP.
Este contato propiciou o desenvolvimento de alguns pequenos projetos conjuntos em temas
que envolvem Direito e Tecnologias da Informacao. Este projeto de pesquisa nasceu desta
pareceria e encontramos no Instituto de Estudos Avangados um potencial espago de integracao
de areas de conhecimento para fomentar tanto as nossas pesquisas como eventuais discussoes
com a comunidade sobre este tema de protecao de dados pessoais.

Destacamos que a missao do IEA de pesquisar, junto com segmentos representativos da
sociedade, sobre temas de impacto em politicas publicas, é totalmente aderente aos objetivos
deste projeto que procura alicercar os limites da Computacao as garantias de liberdade
individual dos cidadaos com uma ‘vida’ online, através do correto tratamento dos seus dados

pessoais.

5 Potencial de interdisciplinaridade

Este é um trabalho que busca interpretar os anseios da LGPDP e as eventuais diretivas
praticas da ANPD que garantird a protecao dos direitos fundamentais de liberdade e de
privacidade relativas as dados pessoais da pessoa natural. Pode ser assim considerado um
projeto interdisciplinar que procura, com o auxilio de métodos computacionais, garantir o
tratamento legal e correto de dados pessoais preservando o seu anonimato.

A Ciéncia da Computagdo tem os meios técnicos de investigar, por exemplo, se hd garantias da
anonimato pelo simples processo de desidentificacdo de dados pessoais aos quais sao submetidos
os atuais dados de satude de todos os usuarios dos sistemas de saide, publico ou privado, no
territério brasileiro. Quanto a outros dados pessoais em poder das mais diversas organizagoes
publicas e privadas, sao os métodos computacionais que deverao trabalhar para a anonimizacao
e desanonimizacao destes dados pessoais para continuar garantindo os direitos fundamentais
de protecao sobre estes dados.

Obviamente todo a conceituacao de direitos e garantias individuais sobre os dados de cada

cidadao deve ser atribuida aos profissionais de Direito Civil. Estas conceituacoes partem de



pressupostos hoje tido como elementares, tais como: o respeito a privacidade; a autodeter-
minacao informativa; a liberdade de expressao, de informacao, de comunicacao e de opiniao; a
inviolabilidade da intimidade, da honra e da imagem, entre outras. Todos este fundamentos
que hoje desfrutamos e que sao preservados pelos profissionais de Direito. Portanto, cabe
aos profissionais da Ciéncia da Computagao garantir a eficicia e os limites das técnicas de
anonimizacao existentes no contexto juridico comunitario de protecao de dados e apresentar

recomendagoes para lidar com essas técnicas.

6 Impactos cientificos e sociais

Os impactos da LGPDP na sociedade brasileira podem ser previstos se, por exemplo, analisar-
mos aos impactos da sua lei irma na Uniao Européia, a General Data Protection Regulation,
GDPR. Como exemplo, Shu e Jahankhani (SHU; JAHANKHANTI, 2017) detalham os impactos
da GDPR no sistema publico de satide do Reino Unido e a criacao da sua autoridade garan-
tidora de dados pessoais, a National Data Guardian, NDG. Por outro lado, Stevens em seu
artigo (STEVENS| 2015))faz uma andlise critica do impacto da GDPR nas pesquisas em ciéncias
sociais que envolvam dados administrativos dos paises da prépria UE. Mais recentemente,
Butterworth (BUTTERWORTH, 2018) analisou os impactos de uma eventual cultura a termo
longo que se poderd se apropriar de métodos de inteligéncia artificial que poderao, por sua
vez, até induzir a novos paradigmas morais e éticos no futuro.

Os trabalhos académicos citados acima sao apenas exemplos de como esta nova area inter-
disciplinar pode motivar a sociedade a discutir eventuais situacoes provocadas por mudancas
no modo de tratamento de dados escolhido pela prépria sociedade. Os trabalhos esperados a
partir deste projeto deverao focar na analise e recomendacao de metodologias para tratamento
de dados pessoais mas as consequéncias da aplicacao destes algoritmos devem alterar a visao

comum sobre varios conceitos de protecao de dados pessoais.

7 Metodologia

Como ja afirmamos na Secao [2] este projeto tem como objetivo principal produzir materiais
técnico-cientificos sobre metodologias de desidentificagao, anonimizacao, desanonimizacao e
pseudoanonimizacao de dados pessoais, principalmente os dados abertos divulgados pelas

administragoes publicas de organizacoes municipais, estaduais e federais.

7.1 Anonimizagao

Em termos gerais, existem duas abordagens distintas de anonimizacao de dados pessoais: a

primeira tem por base a aleatorizagao, enquanto a segunda se baseia na generalizacao.



Anonimizagao é uma solugdo para a remocao de informagoes sensiveis de um documento.
Carvalho Dias, especificamente define anonimizacao de dados como o nome dado a um processo
para mascarar ou remover informagoes sensiveis de um documento preservando seu formato
original (DIAS, 2016). Anonimizagao também pode ser entendido como o processamento
irreversivel de dados pessoais de forma nao prever a identificacado de uma pessoa (GT216),
2014).

Houve uma época em que se acreditava que haveriam meios de promoc¢ao da chamada
‘anonimizacao robusta’, ou seja, a possibilidade de anonimizar dados de tal maneira que a
reidentificacao nao fosse possivel. Uma maneira de anonimizagdo robusta seria a possibilidade
de usarmos somente dados anonimizado, o que diminuiria drasticamente a utilidade de muitos
desses dados.

Segundo Acs, Castelluccia e Le Métayer| (2016)) existem trés critérios que podem ser usados

para avaliar a robustez de um processo de anonimizacao, que sao:

Distincao: ou seja, a possibilidade de isola alguns ou todos os registros que identificam um

individuo num conjunto de dados;

Capacidade de relacionamento: que é a capacidade de relacionamento, ou de ligagao, de
ao menos dois registros relacionados a um mesmo individuo ou grupo de individuos sobre

os quais os dados seus dados estao sendo coletados; e

Inferéncia: que é a possibilidade de deduzir, com razoavel grau de probabilidade, o valor de

um atributo conhecidos os valores de outros atributos.

Ressalto que os dois primeiros critérios sao relativos a inferéncia de identidade enquanto o
terceiro é relativo a inferéncia de atributos. As inferéncias de identidade recupera a identidade
dos registros anonimizado enquanto as inferéncias de atributos recuperam caracteristicas de
um registro. El Emam e Alvarez (2014) argumentam que a regulamentacao de protecao
de dados deve focar nas questoes relacionadas a reidentificagao, ou seja, devem ter foco na
inferéncia de identificagdo. A prevencao e o zelo pela inferéncia de atributos deve ser uma
questao para os comités de ética.

Deveremos pesquisar as seguintes técnicas de anonimizagao:

7.2 Aleatorizacao

A aleatorizagao é uma familia de técnicas que altera a veracidade dos dados a fim de eliminar
a estreita ligacao entre os dados e a pessoa. Se os dados forem suficientemente imprecisos ja
nao poderao ser relacionados com uma pessoa especifica. A aleatorizacdo nao reduz, por si so,
a singularidade de cada registo, uma vez que cada registo continua a ser proveniente de um
unico titular dos dados, mas é passivel de proteger contra ataques ou riscos de inferéncia e
pode ser combinada com técnicas de generalizacao a fim de fornecer garantias de privacidade

mais sélidas.



7.3 Adicao de ruido

A técnica de adicao de ruido é especialmente 1til quando os atributos sao passiveis de ter
um grande efeito adverso sobre as pessoas e consiste em modificar atributos no conjunto de
dados de modo a este serem menos precisos, enquanto se mantém a distribui¢ido global. Ao
efetuar o tratamento de um conjunto de dados, um observador ird presumir que os valores
sao exatos, o que s6 serd verdade até um certo nivel. Por exemplo, se a altura de uma
pessoa tiver sido originalmente medida até ao centimetro mais préximo, o conjunto de dados
anonimizados pode conter uma altura com uma precisao arredondada ao intervalo de 10 cm
mais proximo. Se esta técnica for aplicada eficazmente, um terceiro nao conseguird identificar
uma determinada pessoa, nem tao pouco conseguird reparar os dados ou detetar de que forma
estes foram alterados. Frequentemente a adicao de ruido necessita de ser combinada com
outras técnicas de anonimizacao de dados pessoais, tais como a remocao de atributos evidentes

e de quase-identificadores.

7.4 Privacidade diferencial

A privacidade diferencial (DWORK] 2006)) inclui-se na familia de técnicas de aleatorizacao,
com uma abordagem diferente: enquanto, na verdade, a insercao de ruido se aplica previamente
a divulgacao do conjunto de dados, a privacidade diferencial é passivel de ser utilizada quando
o responsavel pelo tratamento de dados gera visualizacoes anonimizadas de um conjunto de
dados, conservando uma copia dos dados originais. Essas visualizacoes anonimizadas seriam

normalmente geradas através de um subconjunto de consultas para um terceiro em especial.

7.5 Agregacao e k-anonimato

As técnicas de agregacao (SHI et all 2011) e k-anonimato (POPA et al., 2011) visam impedir
que um titular dos dados seja selecionado através do agrupamento com, pelo menos, outras k
pessoas. Para este efeito, os valores dos atributos sao generalizados de modo a que cada pessoa
partilhe o mesmo valor. Por exemplo, ao reduzir a granularidade de um local de uma cidade
para um pais ¢ incluido um maior ntimero de pessoas. As datas de nascimento individuais
podem ser generalizadas num intervalo de datas ou agrupadas por més ou ano. Qutros
atributos numéricos (por exemplo, salarios, peso, altura ou a dosagem de um medicamento)
podem ser generalizados por intervalos de valores. Estes métodos podem ser utilizados quando
a correlacao entre valores pontuais de atributos é passivel de criar quase-identificadores.
Pretendemos também discutir como estas técnicas de anonimizacao sao seguras em relagao

as técnicas de desanonimizagao (DING et al., 2010).



8 Plano de trabalho

O plano de trabalho estd dividido em trés fases que respondem aos objetivos secundérios. Sao

estas:

Fase 1 Recuperar e fazer uma sintese técnica, uma compilacdo, de todos os métodos de trata-
mento de dados para desidentificacao, anonimizacao, desanonimizacao e pseudoanoni-
mizagao referenciados pelas demais autoridades de protecao de dados de outros paises,
tais como: Austria, Bélgica, Dinamarca, Croacia, Uruguai, Nova Zelandia, EUA, entre

outros;

Fase 2 Compilar algumas fontes ptblicas de dados abertos e pessoais, entre estes, dados de
saude, os quais possuem registros nao anonimizados ou com potencial desanonimizagao

trivial;

Fase 3 Estudar a aplicagao dos principais métodos de desidentificacao, anonimizagao, desanoni-

mizagao e pseudoanonimizacao sobre dados publicos abertos.

9 Cronograma

Como cronograma, pretendemos desenvolver as trés fases descritas na Secao [§ acima nos seis
meses propostos no projeto mais um periodos dedicados a publicacao de resultados. Sendo

assim, este é o planejamento:
Fase 1 A ser realizada entre os meses de fevereiro e marco;
Fase 2 Entre os meses de marco e abril, e, finalmente;

Fase 3 Nos meses de maio e junho.

10 Elaboracao de trabalhos cientificos

Espero que o trabalho desenvolvido seja o suficiente para a publicagao de artigos cientificos
em periddicos indexados e com corpo editorial. Julgo importante a veiculacao em periddicos
internacionais e também, dada as caracteristicas precursoras da pesquisa, crio que seja impor-
tante a divulgacao dos trabalhos também em lingua portuguesa. Pelo planejamento proposto
penso que ha possibilidade de publicacao de dois artigos académicos sobre o tema explorando
o atual cenario brasileiro de exposicao de dados publicos e as sugestoes metodolégicas para a

Autoridade Nacional.



11 Previsao de organizacao de seminarios ou simpadsios

No escopo deste trabalho conjunto com a Profa. Cintia Rosa Pereira de Lima da FDRP, deverei
participar como membro de uma das mesas de discussao do Congresso Internacional “Desafios
e novas perspectivas sobre as Autoridades de Protecao de Dados Pessoais e Privacidade”,
a ser realizado no Auditério da FDRP no periodo dos dias 07 a 09 de novembro de 2019.
Estamos também colocando nossos estudantes de iniciagao cientifica e pds-graduacao em
contato para promocao de semindrios quinzenais em Direito e Tecnologia da Informagao. Esta
parceiria académica esta propondo também uma nova disciplina optativa para estudantes dos
cursos de graduagao em Direito e Ciéncia da Computacao chamada de “Direito, Tecnologia da
Informacao e Web”. Estas trés iniciativas devem ser abertas a sociedade, mais especificamente,
pretendemos derivar alguns semindrio de divulgacao de cardter mais técnico ainda no primeiro

semestre de 2020 sobre os temas aqui estudados.
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